
趋势科技 Deep Security 为企业虚拟化平台配备“宙斯之盾” 

——某世界级轮胎制造商成功部署 Deep Security 案例 

 

虚拟化技术凭借其便捷性、灵活性、扩展性的特点，已经渗透到了数据中心的每个角度

在各个行业中都发挥着积极的作用。企业投入有限资源来实现 IT 价值最大化是虚拟化技术

的最大优势，但任何一项新技术都存在“两面性”，在驱动大中型企业 IT 架构变革的同时，

大量的业务载体被虚拟化之后，服务器的安全状况却常会让 IT 部门忧心忡忡。 

 

近期，某世界级的轮胎制造商采用了 VMWare 提供的虚拟化技术成功完成了数十台服

务器的迁移。在其选择新一代的虚拟化数据中心安全解决方案时，趋势科技最新推出的服务

器深度安全防护系统（Deep Security）一举胜出。在部署后的半年周期内，Deep Security

充分发挥了趋势科技主动式拦截技术 Smart Protection Network 联动等领先性能，有效

地抵御了病毒和黑客对业务平台的攻击。 

 

安全软件在虚拟环境面临的性能瓶颈 

据了解，这家世界级的轮胎制造企业在进入中国市场后，事业规模不断扩大，目前已构

筑了包括中国总部、4 处生产据点、1 处培训中心和 2 处研发机构，集生产、管理、销售、

研发机能于一体的完整经营体系。随着国际汽车市场的高速发展，该企业构建了基于网络的

覆盖全国以及连接国外总部的业务信息平台，服务器使用的数量极速增长。在引入 VMware

先进虚拟化技术简化企业的服务器管理后，为了确保业务系统的正常运转，确保海量商业数

据不被病毒入侵、最小化服务器可能被黑客攻击的潜在威胁，该企业首先谨慎的对市面上的

所有防病毒和服务器保全系统进行了调查和试用。 

 

为了取得最佳效果，该企业的 IT 部门采用了二次虚拟化技术及双机部署模型进行选型

测试：将传统安全软件随机直接转化虚拟。但很快便发现传统软件在虚拟环境产生的性能问

题:  直接破坏虚拟化最基础的资源请求时间差  (如同时启动的定时扫描)，严重影响虚拟环境

整体系统性能。第二阶段的压力测试采用了与生产服务器同样的访问压力测试软件，之前在

物理主机上运行稳定的安全软件由于需要在虚拟服务器上抢占用 CPU、内存、网络三项主要

资源，开始发生影响业务系统访问的问题，客户端访问出现不稳定的“延迟”现象。此外，

在执行模拟的恶意代码攻击测试时，又有未进行部分补丁或防毒代码更新的安全软件，出现



了实时扫描监控程序被操作系统暂停执行的现象。 

 

趋势科技 Deep Security 成为按“虚”定制的首选产品 

针对上述问题，其 IT 部门协同一些外聘的技术专家将选型重点定在了专门针对虚拟化

平台的安全防护软件范围内。由此，趋势科技的 Deep Security 被列为首选对象。作为全

世界第一套专为虚拟化环境设计的恶意软件防护解决方案，趋势科技 Deep Security 在一

台物理主机上可实现多台虚拟主机的“保护盾”功能，并且在实际部署时可实现无代理安全

防护。即虚拟机内无需安装任何软件，就能继承虚拟器底层所提供的安全防护。 

 

趋势科技 Deep Security 采用的最新的 VMware vShield Endpoint API 技术，确

保其顺利通过了以上各阶段的测试，在企业已部署的虚拟机上成功实施了包括入侵检测与防

护、网站应用程序防护、网络应用程序控管、状态感知防火墙、一致性监控以及日志文件检

查等功能，成为了虚拟化平台强大的防护盾牌。 

 

据了解，由于采用了 VMware 虚拟化方案，该企业在正式采购前也与渠道商进行过前

期沟通，以避免在 VMware 虚拟平台上出现不兼容的情况。而趋势科技与 VMware 公司在

虚拟化产品上的深度合作和市场反馈消除了企业基于长期 IT 规划考虑的顾虑。在正式部署

Deep Security 之后，这家企业的 IT 部门还将其与 VMware vCenter 进行了整合，并对

vSphere 虚拟机上的操作系统和应用系统进行了实时监控。企业有关负责人表示：“开始筹

建虚拟化时，我们唯一担心的就是安全防护可能在虚拟化之后失去平衡。虚拟化技术厂商与

趋势科技达成这样的合作，从而推出 Deep Security 这样专门针对虚拟化系统的安全解决

方案，为我们提供了全面完善虚拟平台的选择。我们对于趋势科技的 Deep Security 安全

产品的功能表现非常满意，它不仅可以做到深度服务器安全防护，抵御病毒感染、非法入侵、

数据泄露等恶性事件的威胁，同时可在不增加服务器负载的前提下有效允准，不因为虚拟化

的安全需求而增加 IT 系统工作负载。” 

 

据了解，现已有同行业的多家已部署或者正在规划虚拟化系统的企业用户表示对开始对

趋势科技 Deep Security 解决方案的关注，将在近期升级其基于虚拟化的信息系统及安全

方案，旨在有效简化整体 IT 管理操作复杂度，充分利用现有 IT 系统的服务周期，并中加

入配套的安全防护产品。 


